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PC UND NETZWERK )
DURCH DIE CHIPKARTE SCHUTZEN

Die Passwort-Anmeldung um Chipkarte oder App erganzen
und mit nur einer Anmeldung auf alle Daten zugreifen




Mit der Chipkarte anmelden: Authentifizierung Faktor 1

Mit Chipkarte und Passwort
sicher am PC anmelden und

Chipkarte
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Passwort eingeben: Authentifizierung Faktor 2

PASSWORT-EINGABE
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Personalisierter Zugriff auf alle Daten und Systeme:
Single Sign-on

auf Daten zugreifen

Fir das Entsperren von Computern
oder den Zugang zu Netzwerken
bietet das einfache Passwort haufig
keinen ausreichenden Schutz.

Wird zusatzlich zur Eingabe des Pass-
worts auch die personliche Chipkarte
des Nutzers eingelesen, erhoht sich
die Sicherheit erheblich. Hierzu muss
lediglich ein Chipkartenleser per USB
angeschlossen oder ein bereits vor-
handener Leser genutzt werden.

Das bedeutet: Ohne den physischen
Besitz der Chipkarte ist der Zugang zu
vertraulichen Daten ausgeschlossen.

Vorhandene Chipkarte
nutzen

Wer seine Chipkarte heute bereits
als Zutrittskarte zu Raumen oder als
Bezahlkarte flir Mensa oder Kantine
nutzt, erhalt mit der gleichen Chip-
karte zukunftig auch Zugang zu Netz-
werken und Daten: von jedem PC aus
mit individuell festgelegten Rechten.

Mitarbeiter- oder Dienstausweise und
Studierenden- oder Mitgliedsausweise
erhalten so eine weitere Funktion im
bestehenden Chipkartensystem.

Zugangsrechte zu Daten
individuell verwalten

Durch das Single Sign-on Verfahren
haben Nutzer die Moglichkeit, mit nur
einer Anmeldung durch Passwort und
Chipkarte Zugang zu allen Daten und
Servern zu erhalten, ohne sich flr
jeden Datenserver neu anmelden zu
mussen. Diese Rechte konnen sogar
einer Urlaubsvertretung Ubertragen
werden, ohne dass Passworter offen-
gelegt oder gemeinsam genutzt
werden mussen.



Doppelte Sicherheit durch

Authentifizierung mit zwel Faktoren

2-Faktor-Authentifizierung: Passwort und Chipkarte, App oder USB-Token

Der Zugang zu einem Netzwerk oder
zu sensiblen Daten gilt erst als sicher
geschutzt, wenn zusatzlich zum ein-
fachen Passwort weitere Faktoren ab-
gefragt werden. Ein zweites Passwort
birgt dabei das Risiko, dass Nutzer ihre
Passworter lediglich wiederholen,
aufschreiben oder sogar liegen lassen.

Wiederholen
QRentry erfordert biometrische
Authaeniiziong.

Abbrechen Passwort

Mit der Chipkarte, der App, einem
USB-Token oder biometrischen Merk-
malen l3sst sich die Authentifizierung
mit beliebig vielen Faktoren zuverlds-
sig absichern, ohne weitere Passwor-
ter abfragen zu mussen.

Die gleichen Zugangsrechte an jeden Arbeitsplatz mithehmen

Wer an einem Arbeitsplatz innerhalb
einer Organisation Zugangsberechti-
gungen zu klar definierten Daten und
Systemen hat, kann diese Rechte mit
der gleichen Authentifizierung auch
an anderen Arbeitsplatzen nutzen.
Wer das Terminal oder den Arbeits-
platz wechselt, nimmt seine Zugriffs-
rechte fiir Daten und Systeme also
automatisch mit.

Eingesetzt werden kann das Verfahren
auch an o6ffentlichen Terminals, wo
Studierende Uberall auf dem Campus
ein gemeinsames System nutzen,

aber jeweils nur ihre personalisierten
Daten abrufen konnen.

So hat der Nutzer an jedem Ort auf
dem Campus oder in der Organisation
die gleichen Zugriffrechte — oder eben
auch nicht.



Zugangsberechtigungen zu Daten

zentral verwalten

Single Sign-on: Nur eine Anmeldung fir alle Daten und Programme

Mit Single Sign-on reicht eine einzige
Anmeldung am personlichen Computer
aus, um Zugriff auf verschiedenste
Daten und Server gleichzeitig und ohne
Eingabe weiterer Zugangsdaten zu
ermoglichen. So muss sich der Nutzer
nur noch ein einziges Passwort merken.

Welche Daten der Nutzer einsehen
und welche Programme er wie nutzen
darf, wird durch die individuell verge-
benen Zugangsrechte klar geregelt.

Das hohe Sicherheitsniveau bleibt
auch bei Single Sign-on bestehen,
wenn diese zentrale Zugangsberech-
tigung zu allen Daten sicher durch die
2-Faktor-Authentifizierung mit der
Chipkarte geschutzt ist.

Systemnutzer eindeutig
zuordnen

Sicherer Zugang zu Daten und
Anwendungen bedeutet umgekehrt
auch Sicherheit bei der Zuordnung
von Vorgangen zu Personen. Wer sich
beispielsweise in der Universitat als
Studierender zu Priifungen oder zu
einem neuen Semester anmeldet,
oder wer als Arzt Systeme und Daten
nutzt, 1asst sich damit sicher zuord-
nen. Bei Haftungsfallen oder Daten-
Leaks kann so der einzelne Nutzer
exakt bestimmt werden.

Berechtigungen zeitweise
Ubertragen

Durch ein zentrales Management der
Berechtigungen kann der Zugang zu
personlichen Daten und Verzeichnissen
ubertragen werden, ohne dass Pass-
worter offengelegt oder gemeinsam
genutzt werden miussen. So kann
beispielsweise bei Urlaubsvertretungen
die Zugangsberechtigung vortber-
gehend gewahrt und spater wieder
entzogen werden.
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